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Datenloschung
von Datentragern

Sichere Datenvernichtung mit
nachvollziehbarem Nachweis

Dieses Service-Modulrichtet sich an
Unternehmen, die Datentrager auBer
Betrieb nehmen, austauschen oder
entsorgen mussen und dabei
sicherstellen wollen, dass darauf
gespeicherte Daten nicht mehr
rekonstruierbar sind. Der Service
kombiniert eine softwarebasierte
Datenldoschung mit einer
anschlieBenden physischen Zerstorung
des Datentragers und stellt fUr jeden
Vorgang eine nachvollziehbare
Dokumentation bereit.

Der Fokus liegt auf einem klar
abgegrenzten, wiederholbaren
Verfahren, das sich fur typische
Unternehmens- und personenbezogene
Daten eignet und als technische und
organisatorische MaBnahme im Sinne
der DSGVO eingesetzt werden kann.

Was wir lésen

Beim Austausch oder der Entsorgung
von Hardware besteht das Risiko, dass
Daten unvollstandig geloscht oder
spater wiederhergestellt werden
kénnen. Unsichere oder nicht
dokumentierte Loschprozesse fuhren
zudem haufig zu Nachfragen in Audits
oder bei internen Prufungen.

Dieses Produkt stellt sicher, dass Daten
kontrolliert geloscht, Datentrager
dauerhaft unbrauchbar gemacht und
alle Schritte nachvollziehbar
dokumentiert werden. Damit wird das
Risiko von Datenabfluss reduziert und
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ein belastbarer Nachweis fur interne
oder externe Prufungen geschaffen.

Was wir ibernehmen

Wir fuhren den vollstandigen Lésch- und
Zerstorungsprozess im Auftrag des
Kunden durch. Dazu gehort die
technische Durchfihrung ebenso wie
die Dokumentation des Ergebnisses.
Der Kunde erhalt am Ende ein

Losch- und Vernichtungszertifikat, das
den ordnungsgemaBen Ablauf belegt.

Beispiel: Bei der AuBerbetriebnahme
eines Servers werden die verbauten
Festplatten zunachst softwarebasiert
geléscht und anschlieBend mechanisch
zerstort. Fur jede Festplatte wird ein
separates Zertifikat erstellt, das die
eingesetzten Verfahren und den
Abschluss dokumentiert.
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Das Ergebnis:

Der Leistungsumfang ist klar definiert
und pauschal pro Datentrager
ausgelegt. Enthalten sind eine
softwarebasierte Datenldoschung mit
einem mehrstufigen
Uberschreibverfahren, die
anschlieBende physische Zerstorung
des Datentragers sowie die vollstandige
Dokumentation des Vorgangs. Fur jeden
Datentrager wird ein Lésch- und
Vernichtungszertifikat ausgestellt.

Nicht Bestandteil dieses Service sind
Datenwiederherstellungen, externe
Zertifizierungen sowie Transport-,
Abhol- oder Entsorgungsleistungen
durch Dritte.
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Kurz gesagt

Sie erhalten einen klar definierten,
dokumentierten Prozess zur sicheren
Vernichtung von Daten auf
Datentragern. Der Service kombiniert
anerkannte Loschverfahren mit
mechanischer Zerstérung und liefert
einen nachvollziehbaren Nachweis fur
lhre Unterlagen und Prufungen.

Was wir unter ,Datentragerzerstorung
H3“ verstehen

Die physische Zerstorung orientiert sich an
der Sicherheitsstufe H3 der DIN 66399. Der
Datentrager wird mechanisch durch
mindestens vier Durchbohrungen
beschadigt und dabei dauerhaft verformt.
Ziel ist es, den Datentrager technisch
unbrauchbar zu machen. In Kombination
mit der vorherigen softwarebasierten
Loschung ist eine Datenrekonstruktion nur
noch mit erheblichem technischem
Aufwand maoglich.

Voraussetzungen flir diesen Service
Der Service wird im Auftrag des Kunden
erbracht. Datentrager mussen eindeutig
dem Auftrag zugeordnet werden kénnen. Fur
die softwarebasierte Loschung muss der
Datentrager technisch noch ansprechbar
sein. Ist dies nicht der Fall, erfolgt
ausschlieBlich die physische Zerstorung mit
entsprechender Dokumentation.
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